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章　節

生成 CSR憑證請求檔 1
本章節將開始帶您操作如何使用 IIS網站伺服器產生申請憑證時必要的 CSR(Certificeate 
Signing Request)文件。

一、	至 IIS 首頁中找尋「伺服器憑證」並點擊進入

「伺服器憑證」的圖示會位在 IIS的左側樹狀結構中，寫著您電腦主機名稱的那一個部份。

如果您找不到的 IIS的話，可以透過 Windows 的搜尋功能中輸入「IIS」 或「Internet 
Information Services」進行查找。
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二、	點選右欄動作中的「建立憑證要求」

三、	填寫 CSR資料

依上圖指示，在一般名稱中輸入不含「http//」的網址，如果您的主機名稱是 www則請輸入
「www.你的域名 .域名後綴」，若為其他子域名申請，則請帶入該子域名的主機名稱。如
果您申請的是通用型憑證，則請輸入「*.你的域名 .域名後綴」。例如：*.net-chinese.tw

另外，組織為必填欄位、縣市建議填您所在縣市即可，省份帶入 Taiwan即可。

最後，建議您全程以英文填寫，填寫完後請按「下一步」。
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四、	選擇密碼編譯服務提供者及位元長度

在密碼編譯服務提供者中有兩個選項，預設值為「Microsoft RSA SChannel Cryptographic 
Provider」，請維持這個選項，不需要更動。位元長度請用下拉式選單選擇「2048」，確認
無誤後請點擊「下一步」。

五、	請選擇 CSR的儲存路徑後點擊完成

在這邊會讓您選擇您要將 CSR檔案給儲存在那裡，您可以點選右邊的「…」按鈕後選擇儲存
路徑，選擇好之後按下「完成」。

CSR檔案在Windows中是以 .txt文本格式進行儲存。
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六、	到您儲存的路徑找尋 CSR檔案並開啟它

當您開啟儲存的 CSR檔案後，您就可以到網路中文網站進行送件了。

Windows平台生成的 CSR有一個與其他平台非常不同的點在於「Windows 的私密金鑰不會匯出
供管理員存取」。

所以您無法在Windows的主機中找到與存取您的私密金鑰，從產出、匯入憑證到繫結，您
完全都不會接觸到私密金鑰，若您有要將Windows憑證移機到其他平台進行佈署的需求，
我們將會在後面的說明帶您操作。
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2將 憑 證 匯 入 IIS 網 頁 伺 服 器

本章節將帶您操作在您取得憑證後，如何將憑證與中繼憑證匯入到您的 IIS中。與其他平台
很不一樣的地方在於，它有三種方式可以匯入憑證，將在本章之中各別和您說明

在本章節您可以學習三種憑證匯入方法：
A. 使用 IIS完成憑證請求方式匯入憑證
B. 使用MMC(主控台 )方式匯入憑證
C. 使用 IIS的「匯入」方式匯入 .PFX格式的憑證

三種匯入方式有什麼樣的不同？
 � 收到的憑證只有一個 .cer格式的憑證：選擇 A
 � 收到的憑證有數個憑證 (網站憑證、中繼憑證及根憑證 )：選擇 B
 � 其他Windows匯出的憑證，或是原部署於其他作業系統 (如 Linux)移裝，
且有私密金鑰檔的時候：選擇 C。

會有這樣的分別，主要是因為，在 Linux系統中，通常會使用 Open SSL利用演
算機制去產生私密金鑰，再由私密金鑰去產生一組與之配對的公鑰，即 CSR，
而使用者再利用這個 CSR送交給憑證發行機構進行簽署，簽署完成後再將簽署
過的公鑰交給您。這就是您拿到的終端憑證。

這就像是，CSR其實只是一張上面寫了您網域、公司的空白執照，但是這空白
的執照並沒有獲得第三方認可，因此不具效力，而送交第三方公證機構簽署或
是蓋印章的執照，才具有公信力。

而Windows Internet Information的機制下生成 CSR，會將其金鑰留在生成的主
機裡面，並不會匯出給使用者，也許是基於資訊安全考量。(就算是開放系統，
您也不應該隨意將私密金鑰交給第三方 )。

在一些特殊的情況之下 (例如您同時有Windows系統的網頁主機及 Linux的網
頁主機 )，會需要做多重部署的情況。這時您需要將運行在 Linux或開放式傳統
的憑證同時一併部署於Windows(通常是通用型憑證或是多域名型憑證 )，就會
需要將憑證、信任鏈 (中繼憑證 /根憑證 )與終端憑證轉換成 PKCS#12文件格
式以對其中的憑證、私密金鑰以再加密的方式包覆起來 - PFX格式即為 PKCS#12
的文件格式。

在這樣的方式之下，您就必須以 .PFX格式將原先部署於開放式系統主機上的憑
證匯入Windows。



SSL/TLS 數位憑證安裝教學
Windows Server 2012/R2

A、	使用 IIS 完成憑證請求方式匯入憑證
使用對象：

1. 以Windows Internet Information Services依照第一章的方式產生 CSR的使
用者。

2. 在遞交資料時的伺服器選擇 Internet Information Services或 IIS 5.0及 later
版本的使用者。

3. 收到的憑證是上游廠商以 .cer給您的憑證。
一、	查看您申請憑證時填入的管理人信箱是否收到發證機構來信

有些發證機構會將憑證以 ZIP 壓縮檔的方式附件給申請人 (Sectigo/Comodo)

通常在您完成發證機構所要求的驗證程序後 (域名驗證 /組織驗證 )，您會在申請憑證時填
寫的管理人信箱收到信件，寄信的內容會依照各家發證機構不同而有不同方式的形式表現，
但大致上可以分為兩種類型：

1. 以附件檔夾帶憑證檔案，以壓縮格式寄送 (如 .zip檔 )
2. 以文本格式記出，以文字方式表示。

以附件檔夾帶的憑證檔，有時會有較為簡化的方式做附件，如您選擇的伺服器是 Apache就
會給你一個 Bundle檔 (根憑證與中繼憑證信任鏈 )和一個網站憑證檔，如果是 IIS可能就會
給你一個 .cer格式的檔案，如果是 Other類型可能就會給你完整的根憑證、中繼憑證及網站
憑證檔案。(如下圖 )
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二、	回到「伺服器憑證」中點選「完成憑證請求」

三、	設定名稱與儲存區

選好憑證後，您可以給他一個好記的名稱 (這邊以站台主機名稱命名為例 )，憑證儲存區若
您是以 Administrator身份的話可以選個人，或是以本機為主的Web Hosting，比較不易受執
行身份影響，設定無誤後按請「確定」。
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B、	以 MMC( 主控台 ) 的方式匯入憑證
使用對象：

1. 以Windows Internet Information Services依照第一章的方式產生 CSR的使
用者。

2. 在遞交資料時的伺服器選擇非 Internet Information Services或 IIS 5.0及
later版本的使用者。

3. 收到的憑證是上游廠商以文本格式或是 .crt格式給您的憑證。

一、	查看您申請憑證時填入的管理人信箱是否收到發證機構來信

以文字格式的方式做為憑證檔案寄送給申請人

在大多數的情況之下，發證機構將會以文字格式做為終端憑證寄送給客戶。而並不會包含中
繼憑證 (Intermediate)及根憑證 (Root)。而中繼憑證與根憑證將會以公開方式放在發證機構供
有需要的使用者下載。

如果您有需要，您可自行至發證機構網站下載。
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如果今天收到的憑證是以文字格式的話，我們可以利用記事本軟體，將憑證給複製 (需要包
含 -----BEGIN CERTIFICATE-----及 -----END CERTIFICATE-----貼入空白的記事本。然後選擇「另存
新檔」存檔案時一樣要選擇「所有檔案 (*.*)」，然後檔名您可以自訂，並在檔名最後加上副
檔名 (.crt)，編碼的話選擇 ASCII或是 UTF-8都可以。
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如果您是在網路中文下載的憑證，或是由網中客服寄發給您的憑證，解壓縮之後，您也許會
看到的內容如上，以下將針對各資料夾與內容物進行說明。

 � CER - CRT Files - 以副檔名為 .CRT格式的憑證檔案，內含網站憑證、根憑證、中繼憑證。
Sectigo(COMODO)品牌

 z xxx_xxx_xx.crt是網站憑證，其中 xx會是您的域名。
 z AAA Certificate Service.crt (AddTrust)為 Sectigo品牌的根憑證。
 z USERTrustRSAAddTrust.crt為 Sectigo品牌的互簽憑證。
 z SectigoRSA(Domain/Organization/Extended)ValidationSecureServerCA.crt 為 Sectigo
品牌的中繼憑證。

 z My_CA_Bundle.ca-bundle為根憑證、互簽憑證及中繼憑證的三合一信任鏈憑證。
非 Sectigo品牌
未必會有附上中繼憑證及根憑證，但我們可以從關鍵字中查詢。

 z 有 Root字樣 -根憑證。
 z 有 Intermediate字樣 -中繼憑證。

 � PKCS7 File - 加密訊息語法標準檔，用來使用對訊息簽章或加解密，Microsoft Windows
系統、AZURE雲端服務及 JAVA Tomcat有機會用到，該檔案只會包含憑證與中繼憑證。

 � Plain Text Files - 為 CER - CRT Files中憑證的純文字文件，您可以利用另存新檔方式儲存
成 .crt格式。

 � !PRIVATE KEY INFO !.txt - 憑證檔不含私密金鑰指南及宣告。
 � Choosing the Right Files to Install.txt - 用來告知您各資料夾的內容物檔案。

請注意，其內容物會因為您所選擇的品牌、驗證方式而有不同。
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二、	在搜尋輸入「MMC」開啟主控台

三、	在 MMC點選「檔案」下面的「新增 /移除嵌入式管理單元」
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四、	在「新增 /移除嵌入式管理單元」中選擇「憑證」後按「新增」

五、	在嵌入式管理單元選擇管理「電腦帳戶」的憑證。
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六、	在嵌入式管理單元管理的電腦中選擇「本機電腦」後按「完成」

七、	確認選取的嵌入式管理單元無誤後點擊「確定」



SSL/TLS 數位憑證安裝教學
Windows Server 2012/R2

八、	在憑證樹的「個人」資料夾中按滑鼠右鍵選「所有工作」	匯入

九、	按「瀏覽」選擇網站憑證的來源路徑後按「下一步」
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一〇、	 點擊憑證匯入精靈的對話框「確認」按鈕

在匯入憑證後，您必須按右鍵將之重新整理，已匯入的憑證就會在裡面。
但請注意，用 MMC主控台方式匯入的終端憑證，此時是不可以用在網站繫結的，您在 IIS
會看不到這張憑證。您必須將金鑰進行指派給憑證 (憑證旁邊會有金鑰圖示 )

未將金鑰與憑證進行關聯時的狀態

已將金鑰指派給憑證時的狀態
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一一、	 雙擊已匯入的憑證並切換至詳細資料頁籤查看序號並復製

一二、	 在搜尋輸入「CMD」或「命令提示字元」開啟主控台
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一三、	 輸入以下指令讓憑證與私密金鑰相關聯

主控台

certutil -repairstore my "SerialNumber"

SerialNumber是您在步驟 11查看的憑證序號

指令實際執行結果
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一四、	 匯入中繼憑證 -在中繼憑證授權單位 \憑證下按右鍵匯入

一五、	 選擇中繼憑證存放位置為本機電腦
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一六、	 選擇中繼憑證來源路徑後進行下一步

一七、	 選擇中繼憑證存放區為「中繼憑證授權單位」進行下一步
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一八、	 點擊完成

一九、	 點擊憑證匯入精靈的對話框「確認」按鈕
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二〇、	 匯入根憑證 -在受信任的憑證授權單位 \憑證下	匯入

根憑證的匯入其步驟與匯入中繼憑證的步驟 15-19雷同，唯憑證存放區域不一樣，但存放區
應是與您選擇之憑證樹下存放區的資料夾雷同，故不再贅述步驟。

若有必要，請在「第三方根憑證授權單位 \憑證」下一併匯入根憑證。

「受信任的根憑證授權單位」與「第三方根憑證授權單位」的差別，依據微軟的說明其差異
性如下：

受信任的根憑證授權
隱含的信任憑證授權單位。包括所有在 [第三方根憑證授權單位 ] 存放檔中的憑證，以
及來自您的組織及 Microsoft 的根憑證。

如果您是系統管理員，而且想要將協力廠商憑證授權單位授予的憑證新增至此存放區
中，以供 Windows Server 2003 Active Directory 網域中的所有電腦使用，則可使用 [群組
原則 ] 將受信任的根憑證分送到您的組織中。如需相關資訊，請參閱 信任的根憑證授權
原則 

 
第三方根憑證授權單位
此受信任根憑證是指來自 Microsoft 或您組織以外的憑證授權單位。

有關於各品牌中繼憑證與根憑證資訊，請參閱附錄資料。
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C、	使用「匯入」方法將 PFX格式憑證匯入 IIS 或 MMC
使用對象：

1. 原先以 Linux或其他開放平台生成 CSR與私密金鑰的使用者。
2. 購買了多域名型憑證或是通用型憑證且有混合佈署的使用者。
3. 有做混合系統部署或是Web Farm等多主機負載平衡的使用者。

將PFX格式憑證匯入 IIS

一、	打開 IIS 並點選「伺服器憑證」後，按下動作欄的「匯入」

什麼是PFX格式？
在密碼學之中，PKCS#12定義了一種存檔格式，通常用它來打包一個私密金鑰
及有關的 X.509(PEM格式 )憑證，或者是信任鏈的全部項目。

一個 PKCS#12格式文件通常是被加密的，同時又單獨存在 (存檔文件格式 )。所
以可以用一個容器的概念去理解它 -一個裡面放了憑證與金鑰，且上了密碼鎖
的箱子。

常用的副檔名格式為 .P12、.PFX。

可以透過 OpenSSL的指令對 PFX文件進行打包、拆包的轉換工作。



SSL/TLS 數位憑證安裝教學
Windows Server 2012/R2

二、	選取憑證來源並輸入密碼，選擇憑證儲存區後，按下「確定」。

小提醒：
如果未來還有想要在這台主機上匯出憑證時，請記得勾選「允許匯出此憑證」

三、	若是在這邊有看到憑證，即代表憑證匯入成功。
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將PFX格式憑證匯入MMC
一、	在憑證樹的「個人」資料夾中按滑鼠右鍵選「所有工作」	匯入

二、	按「瀏覽」選擇網站憑證的來源，無誤後按「下一步」。
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如果在瀏覽時找不到 PFX格式，請記得在旁邊的下拉選單選取「個人資訊交換 (*.pfx;*.
p12)」
三、	輸入 PFX 密碼，如未來有匯出需求請把匯入選項中的方塊打勾
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四、	選擇憑證存放區為「個人」，無誤後按「下一步」

五、	確認匯入資訊，無誤後按「完成」
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六、	點選「確定」結束匯入成功的對話方塊。

在這個章節中分別示範了兩種匯入憑證的方法，兩者都可以使用。主要還是看憑證發行機構
給你何種類型的憑證，還有取決於您需不需要匯入中繼憑證、根憑證等信任鏈憑證的需求。

PFX的確是一個比較麻煩的格式，需要做拆解包的動作，這個動作需要借助一些工具來執行，
將會在後面進行教學。
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3將 已 裝 好 的 憑 證 與 站 台 繫 結

本章節將帶領您操作如何將已匯入主機的憑證給繫結到您的站台上，讓您的網頁可以正常的
使用 SSL憑證。

一、	在 IIS 的「站台」圖示點右鍵選擇「編輯繫結」

二、	在站台繫結中先點「新增」
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三、	類型選擇「HTTPS」且 SSL 憑證下拉您匯入的憑證

在您選擇類型為https時，預設的連接埠是443，除非有特殊需求，否則無需更動連接埠號碼。
若您對此做了更動，建議您在聯外路由及防火牆開通相應的連接埠接口。

如果您有多個 Virtual Host(虛擬主機 )，主機名稱要設定含主機名稱網址，例如：mail.net-
chinese-.tw

四、	確認站台繫結中已新增了HTTPS 後關閉視窗
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五、	重新啟動 IIS

六、	開啟瀏覽器進行測試
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為什麼會顯示不安全？
當您設好了繫結，也放了憑證，為什麼還是顯示不安全呢？在上一步的站台繫
結中，我們同時了保留連接埠 80的非安全通道，及新增了 443埠的安全通道，
所以實際上網站的運作是安全通道及非安全通道都可以開啟網頁的。我們在這
裡不建議您刪除 80埠的非安全通道，因為您沒有辦法預期客戶會怎樣開啟您
的網頁，會建議您改用導轉的方式將其導引至安全的通道。(請參照附錄 A)

讓我們試著在網址前加入「https」看看吧。

一般的網頁都會有快取 (Cache)機制，其作用是將您瀏覽過的頁面預存在電腦中，再透
過 Cookie的方式做一些記憶，所以很多時候當您只輸入 URL而不特別加前置的 http://或
https://時，瀏覽器都會用您過去瀏覽的經驗去連接該網站的主機。所以您必須告訴瀏覽器
說您要走的通道是加密或非加密的通道。

加入了「https://」後，是不是看到鎖頭出現了呢？這樣代表憑證設置已經完成



章　節

4匯 出 憑 證 以 供 其 他 主 機 使 用

本章節將帶領您操作如何將已匯入主機的憑證給匯出來，以便您帶著憑證至其他主機上安
裝。

一、	在「伺服器憑證」選擇憑證後於動作欄中選擇「匯出」

在 IIS 中匯出憑證
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二、	選定存檔的路徑並自行設定密碼

三、	到存檔路徑找尋匯出的憑證
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在MMC中匯出憑證
一、	在 MMC的「憑證 (本機電腦 )」中個人項下的憑證點右鍵匯出

二、	在憑證匯出精靈中按下一步繼續。
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三、	選取「是，匯出憑證金鑰」後按「下一步」

四、	選擇個人資訊交換並勾選包含路徑所有憑證及匯出延伸內容
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五、	設定密碼後按下「下一步」

六、	點選「瀏覽」設定儲存路徑
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七、	選好路徑輸入檔名後按「存檔」

八、	設定好存檔檔名與路徑後按下「下一步」
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九、	確認資訊無誤後按下「完成」

一〇、	 按下「確定」以結束對話框
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附錄 A- 注意事項：
	z 不要使用特殊字元
在申請伺服器憑證時，不要出現某些特殊字元，否則在您提交 CSR 後，可能會出現錯誤。
這個錯誤是由於在您產生 CSR 時，輸入的資訊中包含一些特殊字元，如：(@,#,&,!,等等，
例如：您可以將 "&"用 "and"代替 )。

	z 什麼是主要名稱 (COMMON	NAME)
在產生 CSR的時候，主要名稱 (又稱憑證名稱 /Common Name)，是一定要填寫的，但我
們發現有許多的客戶常常在這個地方出現錯誤，或不符合申請規範。

主要名稱 (Common Name)是您的主機名稱 +網域名稱，例如 www.net-chinese.com.tw的
伺服器憑證是頒發給某一台主機的，而不是一個域名，您的主要名稱（Common Name）
必須與您要使用伺服器憑證的主機的全名完全相同，因為 www.domain.com 與 domain.
com 是不同的兩台主機，除非您將兩個 A記錄指向同一台主機。

另外，用戶在產生 CSR 的時候，若 Domain 為 yourdomain.com 請記得產出 CSR 為 www.
yourdomain.com。

如果您今天申請的是單域名通用型域名，則主機名稱請以「*」代替，在主要名稱中輸入
*.yourdomain.com。

	z 不要將 CSR與 KEY 加密
有的人使用一些工具進行 CSR與私密金鑰的生成 (如 OpenSSL或是 Linux環境 )，在產出
過程中，系統會問您需不需要為 CSR與私密金鑰加上密碼，請記得留空，不要加密。

	z 請保管好您的私密金鑰
欲產生 CSR檔案時，則必然會有一組私密金鑰與之相配對，私密金鑰與憑證是密不可分
的。一旦您遺失了私鑰，簽發下來的憑證就無法與之配對了，此時您可能就需要重新產
生新的私密金鑰與 CSR檔案來進行重發憑證，重發憑證是否需要費用，則視發證機構的
規定。

若您有多台主機，需要將憑證佈署在多台主機上，則必須所有的主機使用同一組憑證與
私密金鑰。

	z 私密金鑰長度必須為 2048 位元 (bit)
為加強憑證安全強度，目前發證機構已不再頒發低於 2048位元的 CSR憑證提交資訊，所
以請您在產生 CSR時務必選擇 2048位元的位元長度。
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附錄B- 使用網路中文工具對 PFX進行解離與捆包：
雖然網路中文有提供 CSR產生工具，但基本上還是建議由主機商或是資訊人員在本機產出
CSR與 Key會比較好。如在生成 CSR的章節有提到，Windows生成時並不會把 Key生成給資
訊人員。所以如果透過外部工具生成，還需要再捆包成PFX格式才能被Windows主機可接受。

但如果你同時擁有Windows主機與 Linux主機的話，難免就會需要轉換憑證，才能將其佈署
在兩種平台機器上。這個章節就教您如何使用網路中文的工具來做憑證轉換。

在網路中文的首頁上，您可以透過以下連結開啟。

然後就會看到這樣的畫面，將畫面動捲動至下面
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依照下圖格式，選擇現在格式為 PFX，欲轉換成 PEM，並放入 PFX憑證檔，輸入密碼後就可
以進行轉換。

注意：密碼必須輸入正確，否則會轉換失敗。
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轉換完憑證後，就會將憑證下載，此時再把他解壓縮即可得到憑證。

如果依照第四章的方式使用MMC匯出所有憑證的話，則中繼憑證也會在裡面，只是需要逐
一去查看內容才能辨示那些是中繼憑證或根憑證。因為相關憑證將被命名為 Certificate(1)、
Certificate(2)……等等

依照此方法轉換的憑證檔雖然是 .cer格式，但是副檔名已無法明確代表屬於編碼屬性了，所
以請使用記事本開啟，如果是 -----BEGIN ...............-----開頭的，即是 Base 64的 X509編碼 (PEM
即屬此類 )。就可以自由利用。
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將PEM格式轉換成 PFX
將您的私密金鑰及取得的憑證依照下面的圖示放置憑證檔案與私密金鑰，並設定密碼，中繼
憑證與根憑證不是必要檔案。但如果您有需要的話，也可以一併放入。

檔案副檔名建議為：.txt/.key/.crt/.cer
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如果在您的轉換上失敗的話，請先用記事本開啟相關檔案。檢查是不是憑證 /金鑰文件檔案
的內容有空格，如果有的話，請先使用 Backspace將其空格字元取消後存檔再行轉換。

以上圖為例，在 -----BEGIN PRIVATE KEY----- 本文前面有一個空格，這個空格會導致轉換失敗。
而 -----END PRIVATE KEY----則沒有空格，這樣的錯誤會導致轉換失敗，請特別注意。
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附錄 C- 使用OEPNSSL 工具進行 PFX 憑證格式的轉換：
在 OpenSSL環境下，輸入以下的指令列以將 PFX轉換成 PEM

A. 匯出檔案 (含 Key、CA中繼憑證、CRT憑證 )
openssl pkcs12 -in <檔案名稱 .pfx> -out <自訂名稱 .pem> -nodes -password pass:<自
訂密碼 >
1. 用記事本打開 pem檔案
2. 分別用記事本存成網站憑證、中繼憑證、KEY

B. 匯出檔案 (只有 CRT憑證與 CA中繼憑證 )【多了 -nokeys參數】
openssl pkcs12 -in <檔案名稱 .pfx> -nokeys -out <自訂名稱 .crt> -nodes -password 
pass:<自訂密碼 >

C. 匯出檔案 (只取 Key檔 ) 【多了 -nocerts參數】
openssl pkcs12 -in <檔案名稱 .pfx> -nocerts -out <自訂名稱 .key> -nodes -password 
pass:<自訂密碼 >

下圖為執行過程，如果覺得 PEM不好開啟，可以輸出為 .txt檔案
(本範例使用Mac OSX 終端機搭配 OpenSSL Command Line指令列執行上面的類型 A指令 )

經輸入指印後，會產出下面的結果，再使用文字工具將 ---BEGIN......----字段的內容復製，憑
證及金鑰都會在該檔案裡面，請逐個複製。
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上圖的輸出結果，在 Linux的指令列也可以使用。 Windows版本要使用 OPEN SSL的話，由
於 OpenSSL官方並沒有提供Windows版本的安裝包，可以選擇其他開源平臺提供的工具。
例如 :https://slproweb.com/products/Win32OpenSSL.html

使用OEPNSSL 工具將 PEM格式轉換成 PFX
1. 準備好憑證與 KEY(.crt與 .key)在工作路徑之下
2. 進行合併，輸入指令碼如下

openssl pkcs12 -export -in <憑證絕對路徑 \憑證檔案 > -inkey <私鑰絕對路徑 \私鑰
檔案 > -out <自訂名稱 .pfx> -certfile <中繼與根憑證絕對路徑 \中繼憑證或根憑證 > 
-password pass:<自定密碼 > (若在 openssl環境下可以不打 openssl敘述句 )

參數說明：
 z pkcs12 -export：將憑證匯出成 pkcs12編碼格式的 PFX憑證檔
 z -in <憑證檔案 >：將網站憑證放入
 z -inkey <私鑰檔案 >：將金鑰憑證放入
 z -out <自訂名稱 .pfx>：轉換後產出的 pfx名稱
 z -certfile <中繼與根憑證 >：合併入中繼憑證 (若不加可省略 )
 z -password pass:<自定密碼 >：為設定匯入之密碼，Windows IIS通常會要求。 (若不加可
省略 )

下圖為執行過程，如果覺得 PEM不好開啟，可以輸出為 .txt檔案
(本範例使用Mac OSX 終端機搭配 OpenSSL Command Line指令列執行上面的類型 A指令 )

如果您的Windows有安裝開源平台的 OpenSSL for Windows的話，則請用命令提示字元完成
上述的工作就可以轉換。


